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В статье обобщены показатели оценки уровня экономической безопасности банка: 
уровень обязательных нормативов деятельности банка, кредитный рейтинг банка, уровень 
банковских рисков, эффективность обеспечения кадровой безопасности банка, уровень 
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The article summarizes the indicators for assessing the level of the bank's economic security: 
the level of mandatory standards for the bank's operations, the bank's credit rating, the level of bank 
risks, the effectiveness of ensuring the bank's personnel safety, the level of information and technical 
security of the bank.
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Для банковских организаций обеспечение экономической безопасности является 
первоочередной задачей выживания. Все более актуальной становится необходимость 
охраны финансовых ресурсов, защиты информации и имущества коммерческого банка. 
Дополнительными угрозами для банков являются: мошенничество, нелегальное отмывание 
денежных средств, вероятность утечки информации, нарушение коммерческой тайны и т.п.
Перед руководством банка стоит задачасоздания эффективной, надежной, 
современной системы экономической безопасности. При этом особое значение имеет 
создание условий обеспечения возвратности кредитов, повышения прибыльности, 
поддержания ликвидности, снижения банковских рисков.
Оценка экономической безопасности банка базируется на специальных критериях и 
показателях, позволяющих всесторонне охарактеризовать реальное экономической 
положение кредитной организации.
К критериям оценки экономической безопасности коммерческого банка можно 
отнести:
- уровень обязательных нормативов деятельности банка;
- значения кредитных рейтингов банка международных рейтинговых агентств;
- уровень рисков коммерческого банка;
- эффективность обеспечения кадровой безопасности банка;
- уровень технической и информационной безопасности банка[1, С. 275].
Кредитный рейтингявляется независимой и надежной оценкой кредитоспособности
эмитента.Уровень кредитного рейтинга коммерческого банка, присвоенный международным 
рейтинговым агентством выступают важным ориентиром
кредитоспособности.Объективность оценки экономической безопасности коммерческого 
банка на основе рейтинга кредитоспособностиобусловлена независимостью экспертов, 
которые их рассчитывают. При обеспечении эконмической безопасности чаще всего 
учитываются рейтинги агентств: Moody’s, Standard and Poor’s и Fitch Ratings, «Эксперт РА», 
«РусРейтинг», «Национальное Рейтинговое Агентство» и Рейтинговое агентство АК&М.
Также к основному критерию экономической безопасности коммерческого банка 
относится уровень его рисков. Чем ниже уровень рисков банка, тем выше его экономическая 
безопасность.Риск определяется вероятным объемом потерь или убытков.
Уровень рисков банка количественно можно выразить в абсолютных и относительных 
показателях. Абсолютноезначение рискапоказывает размер возможных убытков при 
совершении определенной операции или услуги. Отношение величинысуммы вероятных 
потерь к показателю банковской деятельности (например, величина кредитного портфеля) - 
это относительное определение риска.
Вероятностная природа риска определяет его значенияв пределах от 0 до 1.Уровень 
степени допустимого общего риска банковской организацииопределяется в пределах от 0 до 
0,1. Величина уровня риска анализируется следующим образом:
- 0-0,05 - низкий уровень риска, который временно можно игнорировать;
- 0,05-0,1 - умеренный уровень риска, требующий пристального внимания к нему 
со стороны руководства;
- 0,1 и выше - высокий уровень риска, который может привести к банкротству
банка.
Под низким признается риск, который не угрожает жизнедеятельности банка, 
величина случайныхубытков меньше ожидаемой прибыли и размера специальных резервов, 
предназначенных для возмещения возможных их потерь. Рискиоцениваются на 
основепрогнозирования размера недополученной прибыли. В таком случае уровень 
экономической безопасности банка считается высоким.
При умеренном уровне риска имеют место потери, которые не должны существенно 
исчерпать имеющиеся резервы или требовать увеличения отчислений в резервные фонды. 
Наличие умеренного риска соответствует удовлетворительному уровню экономической 
безопасности банка.
В случаях превышения критического проделала последствий реализации риска 
ситуация признается с высоким уровнем риска. Потери банка могут существенно исчерпать 
имеющиеся резервы или требовать создания дополнительных резервов. Имеется угроза не 
только потери прибыли, но и понесения существенныхубытков. Потенциальная сумма потерь 
капитала может привести к возникновению кризиса в деятельности банка и, как следствие, 
его банкротству. Для такой ситуации характереннизкийуровень экономической безопасности 
коммерческого банка.
Определение уровня риска требует отбанковнеобходимость созданиясоответствующей 
системы оценки риска, формализующей процесс измерения и расчетов. Такаясистема должна 
определять три компонента риска:
- размер (уровень) риска - объем возможных потерь;
- вероятность наступления негативного события;
- продолжительность периода воздействия риска.
Важным критерием оценки экономической безопасности банка является 
обеспечениекадровой безопасности банка. Оценка кадровой безопасности банка имеет особое 
значение. Так как основные риски банка, как правило, генерируются с его собственными 
кадрами.
Более половины экономических преступлений в банке осуществляют его сотрудники, 
избежать потерь, связанных с человеческим фактором, возможно лишь за счет эффективной 
системы обеспечения кадровой безопасности. Нарушение работниками трудовой 
дисциплины, неэффективное использование ресурсов, разглашение конфиденциальной 
информации создает угрозу имуществу, репутации и безопасности банков.
К показателям оценки кадровой безопасности банка можно отнести:
- долю работников с высшим образованием;
- производительность труда;
- соотношение средней заработной платы на фирме и средней в экономике;
- уровень убытков от противоправных действий персонала.
С целью достижения наиболее высокого уровня экономической безопасности 
банковское учреждение должно проводить работу по обеспечению максимальной 
безопасности основных функциональных составляющих своей работы.
Базовымикритериямиэкономической безопасности банка являютсязначения 
технической и информационной безопасности банка.
Информационную безопасность банка характеризует защищенность всех его 
информационных активов.
Уровень информационной безопасности коммерческого банка зависят обусловлен с 
его репутацией и конкурентоспособностью. Болеевысокий уровень технической и 
информационной оснащенности банка определяетменьшуюдолю угроз его экономической 
безопасности.
Высокий уровень информационной безопасности банкаобеспечивает минимизацию 
следующих рисков:
- риск утечки информации, составляющей служебную, коммерческую или 
банковскую тайну;
- риск разрушения и потери ценных данных;
- риск использования в деятельности банка, в том числе при принятии 
управленческих решений, неполной или искаженной информации;
- риск распространения во внешней среде информации, угрожающей репутации 
банка[2, С. . 24].
К источникам угроз информационной безопасности банка относятся:
- внешние и внутренние злонамеренные и незлонамеренные нарушители 
информационной безопасности;
- сбои и отказы программных и аппаратных компонентов информационных систем;
- природные и техногенные катастрофы, нарушающие нормальный режим работы 
информационных систем.
Главной задачей внешних нарушителей и инсайдеров, незаконно проникающих в 
информационные системы банка, -контрольинформационныхактивовкоммерческого банка.
Оценка итогового уровня экономической безопасности банка осуществляется с учетом 
всего комплекса критериев.
В целом, можно сказать, что уровень экономической безопасности коммерческого 
банка определяется на основе значенийряда показателей и критериев, таких как:
- обязательные нормативы деятельности банка, с помощью которых оценивается 
достаточность капитала, ликвидность, уровень кредитного риска;
- кредитный рейтинг банка международных рейтинговых агентств;
- уровень банковских рисков;
- эффективность обеспечения кадровой безопасности банка;
- уровень информационной и технической безопасности банка.
Необходимость определения исследования уровня экономической безопасности банка 
связана с потребностью в обнаружении и предотвращении разного рода угроз, а также 
принятии правильных управленческих решений.
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